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در ایــن مقالــه بــه آمــوزش 5 نکتــه جهــت بهبــود امنیــت ســایت خواهیــم پرداخــت، 
بــا رعایــت ایــن نــکات مــی توانیــد امنیــت وب ســایت خــود را بــالا ببریــد.

ــت.  ــوده اس ــی نب ــروز بحران ــدازه ی ام ــه ان ــچ گاه ب ــایت هی ــت وبس ــئله  ی امنی مس
ــایت  ــه وبس ــبت ب ــه نس ــت ک ــی اس ــر دو نگرانی های ــداس، ه ــات دی ــا، حم هکره

ــود دارد. ــد وج ــب و کار جدی ــای کس ه
ــن  ــوگل – »ای ــام گ ــا پی ــی ی ــای امنیت ــدازه ی اخطاره ــه ان ــد ب ــز نمی توان ــچ چی هی
وبســایت قابــل اعتمــاد نیســت« – در نتایــج جســتجوی وبســایت شــما، بــه اعتمــاد 

ــد. ــه شــما لطمــه وارد کن مخاطبانتــان ب
زمانــی کــه یــک ســایت توســط هکــر هــا دزدیــده مــی شــود، درصورتــی کــه یــک 
ــر وارد وب ســایت مــی شــود پیغامــی از گــوگل در ســایت شــما مشــاهده مــی  کارب
کنــد، بــا ایــن عنــوان کــه » ایــن وب ســایت قابــل اعتمــاد نیســت.« اگــر وب ســایت 
شــما هــک شــود وب مســتر تولــز بــه شــما ســریعا گــزارش مــی دهــد و بــه راحتــی 
مــی توانیــد مشــاهده کنیــد چــه زمانــی وب ســایت شــما قابــل دســترس هکــر هــا 

قــرار گرفتــه اســت.
ــه  ــگام مطالع ــه هن ــد ک ــن را داشــته ای ــه ای ــه حــال تجرب ــا ب ــا ت ــن، حتم ــر از ای بدت
ــری شــامل صفحــات اســپم و ارور هــا  ــه صفحــات دیگ ــک وب ســایت ب ــب ی مطال
و یــا وب ســایت هــای نــا مربــوط هدایــت شــوید و یــا حتــی ســعی کنیــد دکمــه ی 

ــد. بازگشــت را بزنیــد امــا ایــن دکمــه عمــل نکن
بــه وجــود آمــدن اینگونــه مســائل باعــث مــی شــود کاربرانتــان بــرای مراجعــه مجــدد 
بــه وب ســایت شــما بــا شــک و تردیــد روبــرو شــوند. بازدیدکننــدگان وبســایتتان را 

مــردد نکنیــد.
ــایتمان  ــر روی وب س ــا ب ــر ه ــت هک ــا فعالی ــه ب ــرای مقابل ــی ب ــه راه حل ــن چ بنابری
وجــود دارد؟ در ادامــه بــه توضیــح چنــد مــورد خواهیــم پرداخــت، اولیــن راه حلــی 

ــت. ــل اس ــن راه ح ــد مهم تری ــد ش ــرح خواه ــن مط ــه در پایی ک
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قــدم اول: میزبــان هاســت مناســبی کــه بــر روی مســائل امنیتــی تمرکــز کــرده 
اســت را انتخــاب کنیــد

ــد آن  ــایتتان می گیری ــت وبس ــن امنی ــا تأمی ــه ب ــه در رابط ــی ک ــن تصمیم مهم تری
اســت کــه وبســایت خــود را بــر روی کــدام  میزبــان هاســت ایجــاد می کنیــد. زمانــی 
ــر  ــان را از نظ ــان فعلی ت ــر میزب ــل ت ــی قب ــا حت ــون ی ــی گوناگ ــای میزبان ــه گزینه ه ک
ــان بپرســید:  ــد ســوالی ســاده از خودت ــد بای ــی بررســی می کنی ســرویس هــای امنیت
میزبــان هاســت مــن چــه امکاناتــی در زمینــه ی افزایــش امنیــت ســایت بــرای مــن 

ــد؟ ــم می کن فراه
شــما بــه میزبانــی نیــاز داریــد کــه بتوانــد فضایــی یــک پارچــه ایجــاد کنــد تــا بــه 
ــا حمــات  ــر هــا و ی ــل هک ــی امــکان محافظــت از وب ســایت شــما را در مقاب راحت
ــام راه  ــد تم ــاً بای ــد ضرورت ــت قدرتمن ــان هاس ــک میزب ــد. ی ــته باش ــداس داش دی
ــه بهتریــن  ــد آنهــارا ب ــد و بتوان حل هایــی را کــه در ادامــه گفتــه می شــود فراهــم کن

ــد.  نحــو اعمــال کن
شــما صاحــب یــک وب ســایت هســتید و نیــازی نیســت مســئولیت افزایــش امنیــت 
ســایت را بــر عهــده بگیریــد، تنهــا کاری کــه بایــد انجــام دهیــد ایــن اســت کــه تمــام 
تمرکــز خــود را بــر روی مطالبــی کــه در وب ســایت خــود منتشــر مــی کنیــد بگذاریــدو 
ــد در  ــی توانن ــا م ــک آنه ــی ش ــد، ب ــرار کنی ــاط برق ــایت ارتب ــران س ــا کارب ــد ب بتوانی
آینــده مشــتریان شــما باشــند در ادامــه دربــاره امکاناتــی کــه از میزبــان هاســت خــود 

میخواهیــم صحبــت خواهیــم کــرد.

قدم دوم: بروز رسانی خودکار سیستم وردپرس 
ــه  ــت ک ــرس آن اس ــد وردپ ــاز )open source( مانن ــن ب ــای  مت ــرم افزاره ــی ن خوب
هــزاران نفــر بــه صــورت پیوســته در حــال ارتقــا آن هســتند. هــم چنیــن هــزاران نفــر 
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در حــال پیگیــری مشــکات امنیتــی و رفــع آنهــا در ایــن سیســتم هســتند. امــا زمانــی 
کــه ورژن هــای قبلــی بــا مشــکل روبــرو می شــوند بروزرســانی وردپــرس بــه خودتــان 

بســتگی خواهــد داشــت.
ایــن یعنــی زمانــی کــه بروزرســانی وردپــرس در دســترس اســت فقــط باید از ســایتتان 
بــکاپ )Backup( تهیــه کنیــد تــا اطاعاتتــان از دســت نــرود، ســپس وردپــرس خود را 
بــروز کنیــد. مجــددا ایــن روال را در چنــد هفتــه آینــده، درســت زمانــی که بروز رســانی 
جدیــدی در دســترس قــرار خواهــد گرفــت دوبــاره طــی کنیــد. یــک مقــدار آپدیــت و 
بــکاپ گیــری از سیســتم وردپــرس مــی توانــد ســخت و اســترس زا باشــد، امــا انجــام 
آن بــی شــک امــری ضــروری اســت. بهتریــن راه حــل آن اســت کــه ســایتتان را بــروی 
سیســتمی ایجــاد کنیــد کــه بخــش بــروز رســانی خــودکار دارد. بــرای ایــن کار کافــی 

اســت قســمت آپدیــت خــودکار را فعــال کنیــد.
ــرد و  ــده می گی ــر عه ــانی را ب ــئولیت بروزرس ــما مس ــت ش ــان هاس ــد از آن، میزب بع
ــه  ــت ک ــتمی اس ــن سیس ــی دارد. ای ــر م ــما ب ــانه های ش ــن کار را از روی ش ــار ای فش

ــردن دارد. ــه ک ارزش هزین

قدم سوم: بررسی افزونه ها قبل از نصب و استفاده
ســؤال بعــد آن اســت کــه آیــا افزونــه هــا و ابــزار هایــی کــه بــر روی سیســتم وردپرس 

خــود نصــب می کنیــد، مشــکات امنیتــی دارنــد؟
افزونــه هــا و کدهــای اتصــال تقلبــی دو مشــکل اساســی بــه وجــود می آورنــد، اول 
دسترســی هکرهــا را بــه ســایت شــما آســان می کنــد. دوم آنکــه بــه ســرعت و اجــرای 
ســایت شــما آســیب مــی رســاند. بــه همیــن دلیــل، اســتفاده از افزونــه هــا و ابــزار 
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هایــی کــه قابــل اعتمادنــد، ایــده ی هوشــمندانه ای اســت. بهتریــن راه نصــب افزونــه 
هــای وردپــرس مخــزن وردپــرس مــی باشــد.

ــه  ــت افزون ــه دق ــد ب ــدا بای ــه هــا هــم مســئله ی مهمــی اســت. در ابت ــت افزون امنی
ــد، و  ــه فضــای ســایت شــما وارد شــوند را انتخــاب کنی ــد ب هایــی را  کــه می خواهی

بعــد مــدام آن هــا را رصــد کنیــد تــا مطمئــن شــوید همیشــه بــروز هســتند.
قبــل از آنکــه راه حــل ســوم بــه پایــان برســد لازم اســت نکتــه ای را تذکــر دهــم، اگــر از 
افزونــه هایــی اســتفاده می کنیــد کــه بــه ســرعت بــروز رســانی نمی شــوند، آن هــا را 
عــوض کنیــد. ایــن بــدان معناســت کــه بروزرســانی افزونــه هــا مســئله ی مهمــی بــرای 
میزبــان هاســت شــما نیســت. اســتفاده از افزونــه هــای قدیمــی، بهترین دســتورالعمل 

بــرای فجایــع امنیتــی اســت.
در ادامــه دو مبحــث دیگــر در حــوزه ی امنیــت را کــه شــما و میزبــان هاســت بایــد بــه 

آن اهمیــت دهیــد را مطــرح می کنیــم.

قدم چهارم: از سایتتان در برابر حملات دیداس محافظت کنید
آیا تا به حال راجع به حمات دیداس چیزی شنیده اید؟

شما مطمئناً اصطاح آن را شنیده اید حتی اگر معنای دقیق آن را ندانید.
حملــه ی منــع ســرویس – دیــداس – بــه معنــی ســرازیر کــردن تقاضاهــای زیــاد بــه 
یــک ســرور و اســتفاده بیــش از حــد از منابــع )پردازنــده، پایــگاه داده؛ پهنــای بانــد، 
حافظــه و ...( بــه طــوری کــه بــه دلیــل حجــم بــالای پــردازش ســرویس دهــی آن بــه 

کاربرانــش دچــار اختــال شــده یــا از دســترس خــارج شــود.
بایــد اطمینــان حاصــل کنیــد کــه ســایت میزبــان شــما، مجهــز بــه تکنولــوژی ای باشــد 
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تــا بتوانــد حمــات را بــه ســرعت شناســایی کنــد، در عیــن حــال مهاجمــان تکــراری بــر 
همیــن اســاس شناســایی و مهــار می شــوند.

ــرل  ــداس را کنت ــات دی ــه حم ــید، چگون ــان بپرس ــید و از میزبانت ــیار باش ــد هوش بای
ــح  ــما توضی ــه ش ــل ب ــات کام ــا جزئی ــید، ب ــدوار باش ــد امی ــن بای ــد، همچنی می کنن

ــد. دهن
حمــات دیــداس را بایــد جــدی بگیریــد و راه حــل جــدی و قابــل اجرایــی را بــرای آن 

پیــدا کنیــد.

قدم پنجم: بد افزار ها را رصد کنید
در نهایت، باید بدافزارها مدام رصد شوند. جای بحث در این مورد نیست.

اگــر چــه ممکــن اســت همــواره همــه ی پوشــه ها و فایل هــای وبســایتتان را بازرســی 
کنیــد، امــا چگونــه می توانیــد متوجــه هکرهایــی کــه وارد شــده و چیــزی را بــر جــای 

ــوید؟ ــته اند ش گذاش
همــه ی هک هــا و بــد کدهــا بــه ســرعت خودشــان را بــه صــورت عمومــی و واضــح 

ــد. ــان نمی کنن نمای
اگــر در ســایتتان یــک بمــب ســاعتی کار گذاشــته شــده اســت – واقعــاً اگــر چیــزی در 
وبســایتتان وجــود دارد کــه خودتــان آن را قــرار نداده ایــد – بایــد راجــع بــه آن آگاه 

باشــید تــا بتوانیــد واکنشــی بــه آن نشــان دهیــد.
ــایت  ــل وب س ــی و تحلی ــه بررس ــد ک ــود دارن ــی وج ــرکت های مختلف ــایت ها و ش س
ــات  ــا حم ــا ی ــر ه ــران هک ــاً نگ ــت دائم ــن لازم نیس ــد. بنابرای ــده می گیرن ــر عه را ب
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ــر  ــد تهدیدهــای پیشــرفته  ت ــاوه بســیاری از آن هــا می توانن ــه ع ــداس باشــید. ب دی
ــد. ــواع حمــات ســایبری را هــم اســکن کنن ــل بدافزارهــای شــرطی و ان مث

ــه  ــوان یــک مزیــت اضافــی در نظــر گرفت ــه عن ــد ب امنیــت مناســب فضــای وب نبای
شــود کــه بــرای آن پــول اضافــی پرداخــت کــرد. امنیــت قــوی بخشــی از امکاناتــی 

اســت کــه هــر شــرکت ارائــه کننــده فضــای میزبانــی بایــد آن را ارائــه دهــد.

بعد از همه ی این مراحل چه باید کرد؟
خــوب اســت کــه یکــی از کارهایــی را کــه در ادامــه گفتــه می شــود را انتخــاب کنیــد 

و بــه آن عمــل کنیــد.
یــک لیســت یــا تقویــم چرخــان درســت کنیــد تــا هــر هفتــه بــه شــما یــادآوری کنــد 

کــه بروزرســانی وردپــرس و افزونــه هــا را بررســی کنیــد.
ــام  ــا پی ــوید ی ــود وارد نش ــی خ ــایت وردپرس ــه وب س ــی ب ــر حت ــورت اگ ــن ص در ای
هشــدار را از دســت بدهیــد، حداقــل هــر دو هفتــه وب مســتر تولــز را بررســی می کنید.

حــال اگــر میزبــان وب شــما مجهــز بــه بروزرســانی خــودکار وردپــرس و حتــی زمینــه 
و افزونــه هــای اصلــی اســت، دیگــر نیــازی بــه ایــن کار نیســت. فقــط بایــد مطمئــن 
شــوید کــه گزینــه ی بروزرســانی خــودکار فعــال اســت. در ایــن صــورت می توانیــد از 

قــدم دوم اســتفاده کنیــد.
اگــر در ایــن رابطــه اطــاع دقیقــی از عملکــرد پذیرنده تــان نداریــد، از آن بپرســید کــه 
چگونــه از ســایتتان در برابــر حمــات دیــداس و هکــر هــا محافظــت می کنــد. بایــد 

ایــن کار را از طریــق میزبانــی هاســت خــود انجــام دهیــد.
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