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فایــل htaccess چیســت و چــه کاربردهایــی دارد؟ در ایــن مقالــه بــه فایــل htaccess و 

کاربردهــای آن مــی پردازیــم بــا مــا همــراه باشــید.

در صورتــی کــه ایــن محتــوا را بــرای خوانــدن انتخــاب کرده ایــد، احتمــالا شــما نیــز در دنیای 

وب و کدنویســی فعالیــت داریــد و نــام فایــل htaccess را بارهــا و بارهــا شــنیده اید. آیــا 

دقیقــا می دانیــد ایــن فایــل چیســت و چــه کاربــردی دارد؟ بــا مــا همــراه شــوید تــا بــا زبــان 

ســاده بــا ایــن فایــل پرکاربــرد آشــنا شــویم.

 

 

فایل htaccess چیست؟

فایــل htaccess مخفــف عبــارت hypertext access بــوده و یــک فایــل بــا محیــط متنــی 
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اســت. شــما می توانیــد بــه راحتــی ایــن بــه ایــن فایــل متنــی دسترســی داشــته و تغییراتــی 

در آن ایجــاد کنیــد. ایــن فایــل بیــش از هــر کاربــرد دیگــر بــرای پیکــره بنــدی پوشــه ها در 

وب ســرورهای آپاچــی مــورد اســتفاده قــرار می گیــرد. ایــن فایــل می توانــد نیــاز شــما بــه 

نصــب بســیاری از افزونه هــا را از بیــن ببــرد. همچنیــن بســیاری از عملکردهــای پیچیــده 

ــه  ــد ب ــل htaccess می توان ــه فای ــد خــط اضافــه کــردن ب ــا چن ــا یــک ی در ســایت تنهــا ب

ــت  ــا قابلی ــوا و ی ــور محت ــز عب ــه شــود. محافظــت از رم ــای ســایت شــما اضاف قابلیت ه

ریدایرکــت از جملــه ویژگی هایــی اســت کــه ایــن فایــل می توانــد بــه ســایت شــما اضافــه 

کنــد.

در اغلــب هاســتینگ ها از فایــل htaccess در وب ســرور آپاچــی اســتفاده می شــود، امــا 

ــل  ــن فای ــر از ای ــد در وب ســرورهای دیگ ــه شــما نمی توانی ــای آن نیســت ک ــه معن ــن ب ای

اســتفاده کنیــد. البتــه لازم بــه ذکــر اســت اســتفاده از ایــن فایــل در وب ســرورهای دیگــر 

نیــاز بــه نصــب چنــد افزونــه و انجــام کارهــای دیگــر دارد کــه معمــولا فعــالان حــوزه وب 

عطــای آن را بــه لقایــش می بخشــند. 

فایــل htaccess توســط وب ســرور بــه راحتــی قابــل خوانــدن و اجــرا اســت. در صــورت 

httpd. عــدم وجــود ایــن فایــل، سیاســت های امنیتــی و پیکربنــدی از طریــق فایــل

conf واقــع در وب ســرور انجــام می شــود امــا زمانــی کــه فایــل htaccess در مســیر یــک 

 httpd.conf دایرکتــوری قــرار بگیــرد، وب ســرور دســتورات درج شــده در ایــن فایــل را بــه

اولویــت می دهــد.
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htaccess کاربردهای فایل

ــه  ــم ک ــم بدانی ــا چیســت، می خواهی ــل دقیق ــن فای ــه ای ــه متوجــه شــدیم ک بعــد از آن ک

ــایت دارد؟ ــردی در س ــه کارب ــل htaccess چ فای

صفحات خطای سفارشی

ــرای مثــال زمانــی کــه یــک صفحــه در  ــرای خطاهــای گوناگــون ب صفحــات یــک ســایت ب

ســایت بــاز نشــود، یکســان و پیــش فــرض اســت. اگــر شــما بخواهیــد ســایتی حرفــه ای و 

متفــاوت داشــته باشــید، بــا اســتفاده از فایــل htaccess می توانیــد یــک طراحــی خــاص 

ــه  ــروز خطــا ب ــا در صــورت ب ــل htaccess داشــته باشــید ت ــرای فای ــرد ب ــه ف و منحصــر ب

کاربــران شــما نمایــش داده شــود.
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IP مسدود سازی

در صورتــی کــه شــما در یــک ســازمان و یــا اداره کار می کنیــد و امنیــت ســایت بــرای شــما 

مهــم اســت، احتمــالا نیــاز داشــته باشــید کــه برخــی از IP هــا را مســدود کنیــد. بــا مســدود 

ــران و همــکاران  ــرای کارب ــد ب ــه بخواهی ــه هــر بخشــی از ســایت ک ســازی IP دسترســی ب

شــما محــدود و غیــر قابــل دسترســی خواهــد شــد. ایــن کاربــرد می توانــد تاثیــر بســزایی 

بــر کاهــش حمــات DDOS ســایت داشــته باشــد. مسدودســازی IP یکــی از ویژگی هــا و 

کاربردهــای فایــل htaccess اســت کــه بــه راحتــی قابــل اجــرا اســت.

 

رمز عبور برای دایرکتوری

ــه  ــا مشــروط ب ــا را تنه ــد دسترســی دایرکتوری ه ــایت می توانی ــر س ــوان مدی ــه عن شــما ب

یــک کــد کاربــری و رمــز عبــور کنیــد. بــا اســتفاده از ایــن کار از ورود ناخواســته بــه صفحــه 

مدیریــت جلوگیــری خواهیــد کــرد. تنهــا چنــد خــط برنامــه در فایــل htaccess می توانــد 

ایــن امــکان را در اختیــار شــما قــرار دهــد.
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Index جایگزینی برای فایل

 index.htm یــا index.html بــرای فایــل شــاخص خــود در دایرکتــوری شــما نیــاز بــه

ــد. ممکــن  ــن فایل هــا اســتفاده کنی ــدون دردســر از ای ــد ب ــا همیشــه نمی توانی ــد ام داری

ــوری شــده و شــما را دچــار خطــا و  ــن فایل هــای دایرکت ــل index.php جایگزی اســت فای

مشــل کنــد. بــا اســتفاده از فایــل htaccess شــما می توانیــد بــه راحتــی هــر فایــل بــا هــر 

پســوندی را بــه عنــوان فایــل index تنظیــم کنیــد.

 

directory index عدم نمایش

یکــی از باگ هــای ســایت شــما کــه گاهــی می توانــد خطرســاز نیــز باشــد آن اســت کــه اگــر 

کســی نــام دایرکتــوری ســایت شــما را در مرورگــر سیســتم خــود وارد کنــد، لیســت تمامــی 

دایرکتوری هــای موجــود بــه آن نمایــش داده می شــود. ایــن می توانــد از نظــر امنیــت 

ســایت شــما را بــه دردســر بینــدازد. بــرای جلوگیــری از بــروز ایــن مشــل می توانیــد تنهــا 
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چنــد خــط بــه فایــل htaccess اضافــه کــرده و ایــن دسترســی را بــرای دایرکتــوری مســدود 

کنیــد.

hotlink جلوگیری از عمل

ایــن قابلیــت بســیار مهــم از کپــی شــدن محتــوای شــما در ســایت های دیگــر جلوگیــری 

می کنــد. بــرای مثــال اگــر شــما لینــک دانلــود یــک فایــل را در ســایت خــود قــرار داده 

باشــید، اگــر ســایتی دیگــر ایــن لینــک را کپــی کنــد، کاربــران ســایت ذکــر شــده بــا کلیــک بــر 

روی لینــک کپــی ابتــدا وارد ســایت شــما شــده و فایــل را از ســایت شــما کپــی می کننــد. 

همچنیــن اگــر تصویــری در دایرکتــوری ســرویس میزبــان شــما وجــود داشــته باشــد، ایــن 

ــد. ــری می کن ــر جلوگی ــی شــدن آن در ســایت های دیگ ویژگــی از کپ
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wildcard تغییر مسیر

اگــر شــما بخواهیــد از یــک آدرس جدیــد بــرای وب ســایت قدیمــی خــود اســتفاده کنیــد، 

ــن کار  ــا انجــام ای ــد. ب ــه کنی ــل htaccess اضاف ــه فای ــک خــط ســاده را ب ــی اســت ی کاف

زمانــی کــه هــر کاربــر آدرس قدیمــی ســایت شــما را وارد می کنــد، بــه ســایت جدیــد منتقــل 

خواهــد شــد. 

ارجاع به سایت های دیگر

ممکــن اســت شــما بخواهیــد کاربــران شــما از طریــق بخشــی از ســایت و یــا صفحــه ای از 

آن بــه وب ســایت دیگــر ارجــاع داده شــوند. ایــن کار می توانــد کاربردهایــی ماننــد ارجــاع 

ســایت قدیــم بــه جدیــد، بهبــود ســئو، تغییــر آدرس وب از http بــه https و غیــره داشــته 

باشــد. ارجــاع بــه ســایت های دیگــر یکــی از کاربردهــای پــر اســتفاده فایــل htaccess بــه 

شــمار مــی رود.
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کش شدن سایت بر روی مرورگر

کــش شــدن ســایت بــر روی مرورگــر می توانــد تاثیــر قابــل توجهــی بــر ســرعت لــود شــدن 

ــن کار باعــث کاهــش مصــرف cpu  و رم می شــود. کــش  ســایت شــما داشــته باشــد. ای

شــدن ســایت بــر روی مرورگــر از دیگــر کاربردهــای فایــل htaccess اســت کــه بــا اضافــه 

کــردن تنهــا چنــد خــط انجــام خواهــد شــد.

ایجاد محدودیت در سایت

ممکــن اســت شــما بخواهیــد بــرای حجــم فایل هــای آپلــود شــده روی ســایت محدودیــت 

ــر از 50 مگابایــت را ندهیــد.  ــا بزرگت ــود فایل هایــی ب ــال اجــازه آپل ــرای مث ــد. ب ایجــاد کنی

ایــن محدودیــت بــه راحتــی بــا کمــک فایــل htaccess بــرای شــما میســر خواهــد شــد. 
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شــما همچنیــن بــه کمــک ایــن فایــل می توانیــد بــرای حجــم فایل هــای پســت شــده و یــا 

حافظــه مــورد اســتفاده نیــز محدودیــت ایجــاد کنیــد.

تغییر صفحه پیش فرض

صفحــه پیــش فــرض اولیــن صفحــه ای اســت کــه بعــد از وارد کــردن آدرس ســایت بــه 

کاربــران نمایــش داده می شــود. بــا اســتفاده از فایــل htaccess می توانیــد ایــن صفحــه 

در ســایت خــود را تغییــر دهیــد.

 

XXS محدود کردن حملات

ایــن حملــه ســایبری بــا تزریــق کــردن کدهــای مخــرب بــه صفحــات وب ســایت کار خــود 

را آغــاز می کنــد. ایــن کدهــا ســپس از طریــق ســایت شــما بــه سیســتم کاربــران منتقــل 
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خواهــد شــد. اضافــه کــردن چنــد خــط برنامــه می توانــد تاثیــر قابــل توجهــی بــر جلوگیــری 

از بــروز ایــن حملــه ســایبری داشــته باشــد.

بهینه کردن سرعت سایت

یکــی دیگــر از مزایــای اســتفاده از فایــل htaccess بهینــه کــردن ســرعت ســایت اســت. 

ــع  ــر، برخــی از مناب ــردن مرورگ ــا کشــینگ ک ــد ب ــل شــما می توانی ــن فای ــا اســتفاده از ای ب

صفحــه ســایت را بــر روی کامپیوتــر بازدیــد کننــدگان خــود ذخیــره کنیــد. ایــن کار باعــث 

صرفــه جویــی در پهنــای بانــد و افزایــش ســرعت لــود شــدن ســایت می شــود. چــرا؟ زیــرا 

وقتــی یــک کاربــر صفحــه ای را کــه قبــا بــاز کــرده مجــددا بــالا مــی آورد، بخشــی از محتــوای 

موجــود در ســایت قبــا لــود شــده و ســرعت بارگــذاری آن بالاتــر خواهــد رفــت.
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کنترل نمایش فایل های درون دایرکتوری

بــرای آن کــه اطاعــات ســایت شــما از خطــرات هکرهــا در امــان باشــد، بایــد اقداماتــی را 

انجــام دهیــد تــا از نمایــش فایل هــای درون دایرکتــوری جلوگیــری بــه عمــل آیــد. در غیــر 

ایــن صــورت امــکان ســرقت اطاعــات و قــرار گرفتــن در معــرض حمــات ســایبری مختلــف 

 htaccess ــل ــم فای ــای مه ــد داشــت. یکــی از کاربرده ــود خواه ــایت شــما وج ــرای س ب

ــل  ــود را از قاب ــای خ ــوری ه ــود در دایرکت ــای موج ــد فایل ه ــما می توانی ــه ش ــت ک آن اس

نمایــش بــودن بیــرون آورده و امنیــت ســایت خــود را بــالا ببریــد.

افزودن اسلش انتهایی

اگــر شــما چنــد ســایت در اختیــار داریــد کــه در انتهــای هیــچ کــدام از آن هــا اســلش وجــود 

نــدارد، اضافــه کــردن اســلش بــه تمامــی آن هــا می توانــد بــرای شــما ســخت و وقــت گیــر 

باشــد. فایــل htaccess ایــن مشــل را نیــز بــرای شــما رفــع کــرده و بــه شــما ایــن امــکان 

را می دهــد کــه تنهــا بــا اضافــه کــردن یــک خــط در فایــل بــه انتهــای تمامــی آدرس هــای 

خــود یــک اســلش اضافــه کنیــد.

htaccess نحوه دسترسی به فایل

در اغلــب سیســتم های مدیریــت محتــوا ماننــد دروپــال و وردپــرس، ایــن فایــل بــه صــورت 

خــودکار ســاخته می شــود. فایــل htaccess معمــولا در دایرکتــوری Public_html هاســت 
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ــد،  ــدا کنی ــی پی ــه راحت ــل را ب ــن فای ــد ای ــما نمی توانی ــه ش ــی ک ــود. در صورت ــدا می ش پی

ــه صــورت  ــا ب ــن فایل ه ــر نقطــه شــروع شــده باشــد. ای ــا کاراکت ــام آن ب ــن اســت ن ممک

 File Manager یــا FTP Client پیــش فــرض نمایــش داده نمی شــوند و بایــد در بخــش

 Show و بــا زدن تیــک view تغییراتــی را اعمــال کنیــد. ایــن تنظیمــات معمــولا در قســمت

ــام می شــود. hidden file انج

 

اگــر ســایت وردپرســی مــن فایــل htaccess نداشــته باشــد چــه اتفاقــی خواهــد 

افتاد؟

ســایت هایی کــه بــا وردپــرس ســاخته می شــوند، بــه طــور پیــش فــرض دارای فایــل 
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htaccess بــوده و از مزایــای آن بهــره منــد خواهــد شــد. شــما می توانیــد بــه راحتــی بــه 

کدهــای ایــن فایــل دسترســی داشــته و آن را تغییــر دهیــد. اگــر ســایت وردپرســی شــما 

ایــن فایــل را نداشــته باشــد یــا بــه هــر دلیلــی آن را حــذف کــرده باشــید، هیــچ کــدام از 

صفحــات داخلــی ســایت شــما بــالا نخواهــد آمــد. از ایــن رو حتمــا بعــد از تحویــل گرفتــن 

ســایت خــود از یــک طــراح بــه وجــود ایــن فایــل دقــت داشــته باشــید.

 

قبل از استفاده از فایل htaccess بدانید

در صورتــی کــه بخواهیــد در فایــل htaccess ســایت خــود تغییراتــی ایجــاد کنیــد، بایــد 

مراقــب تنظیمــات خــاص و کدهــای نوشــته شــده آن باشــید. هــر گونــه خطــا و اشــتباه 

می توانــد مشــکات زیــادی بــرای ســایت شــما بــه بــار آورد. بنابرایــن اگــر قصــد تغییــر در 

فایــل htaccess را داریــد، حتمــا مــوارد زیــر را در نظــر داشــته باشــید.
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فایل htaccess را پاک نکنید.

بــه هیــچ عنــوان ایــن فایــل را پــاک نکنیــد مگــر آن کــه خالــی باشــد و یــا مطمئــن هســتید 

پــاک کــردن آن مشــکلی بــرای ســایت ایجــاد نخواهــد کــرد.

تهیه بکاپ از سایت

بــرای آن کــه خیالتــان بابــت تغییــرات ســایت بعــد از تغییــر فایــل htaccess راحــت باشــد 

ــد  ــه مشــل بتوانی ــروز هرگون ــا در صــورت ب ــد ت ــه کنی ــک اپ تهی ــک ب ــود ی از ســایت خ

ســایت را بــه حالــت اولیــه خــود برگردانیــد.

 

تست کنید

قبــل از اعمــال تغییــرات روی ســایت اصلــی می توانیــد آن را بــر روی یــک محیــط تســتی 

شــبیه بــه ســایت خــود امتحــان کنیــد تــا خیالتــان بابــت نتیجــه کار آســوده باشــد. 
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محیط هــای تســتی رایــگان و بــا هزینــه مختلفــی در اینترنــت وجــود دارد کــه اســتفاده از 

آن هــا بســیار ســاده و راحــت اســت.

تولید کد

اگــر تبحــر کافــی بــرای اضافــه کــردن کــد و تغییــر فایــل htaccess نداریــد، می توانیــد وارد 

ســایت htaccesseditor.com شــده و کدهــای مــورد نیــاز خــود را پیــدا کنیــد. در صورتــی 

کــه اطاعــات شــما بــرای پیــدا کــردن کد هــای مــورد نیــاز ســایت کــم اســت، می توانیــد از 

یــک برنامــه نویــس بــرای پیــدا کــردن ایــن کدهــا بــه شــما کمــک کنــد. بــدون شــک در ایــن 

حالــت هزینــه شــما در مقایســه بــا کدنویســی صفــر تــا صــد کار کمتــر خواهــد شــد.
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htaccess ساخت فایل

بــرای ســاخت htaccess راه هــای مختلفــی پیــش روی شــما قــرار دارد. ســاده ترین روش 

ســاخت فایــل htaccess آن اســت کــه در نــوت سیســتم خــود کدهــای مــورد نظرتــان را 

نوشــته و نــام آن را htaccess بگذاریــد. ســپس فایــل نوشــته شــده را در هاســت خــود 

آپلــود کنیــد. روش دیگــری کــه بــرای ســاخت ایــن فایــل وجــود دارد، اســتفاده از کنتــرل 

پنــل دایرکــت ادمیــن اســت. پــس از آن کــه وارد ایــن کنتــرل پنــل شــدید مراحــل زیــر را 

انجــام دهیــد:

از بخش system info and file روی گزینه file manager کلیک کنید.	 

وارد پوشه public_html شوید.	 

در بخش پایینی سمت چپ صفحه روی گزینه create file کلیک کنید. 	 

در پنجــره بــاز شــده در قســمت name عبــارت htaccess را نوشــته و create را کلیــک 	 

 . کنید

روی فایل ایجاد شده کلیک کرده و کدهای مورد نظرتان را بنویسید.	 
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جمع بندی

فایــل htaccess یــک فایــل متنــی اســت کــه بــه شــما در پوشــه بنــدی محتــوای ســایت 

ــا اضافــه کــردن  ــوده و می توانیــد ب ــل تولیــد ب ــه راحتــی قاب ــد. ایــن فایــل ب کمــک می کن

کدهــای برنامــه نویســی در آن، تغییراتــی ایجــاد کنیــد. ایــن فایــل می توانــد تــا حــد زیــادی 

شــما را از اضافــه کــردن افزونه هــای مختلــف بــی نیــاز کــرده و کاربردهــا و مزایــای متنوعــی 

بــرای ســایت شــما بــه دنبــال خواهــد داشــت.
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